
Activer 
la double 
authentification

pour Google Workspace



Objectifs

A la fin de ce court tutoriel, vous serez capable :

● de comprendre à quoi sert la double authentification (2FA)
● d’en comprendre le fonctionnement (processus)
● d’activer la 2FA pour votre compte Gmail



A quoi ça sert ?

A quoi sert l’authentification à double facteur ?

● renforce le processus de connexion au service
● empêche les accès par des tiers (hackers)



Principe de fonctionnement

Principe de la protection par 2FA :

1. on indique son adresse email et 
son mot de passe

2. s’il s’agit d’une nouvelle machine, 
on doit “valider la connexion”

3. on accède à Google Gmail.



Méthodes d’authentification

Pour sécuriser son compte avec la 2FA, il existe plusieurs solutions :

● une clé de sécurité (usb)
● une notification sur smartphone (push)
● une application sur smartphone (authenticator)
● un message texte (sms/texto)
● un appel téléphonique.

Le principe est identique : valider la connexion par un moyen “physique”.



Mise en oeuvre
de la 2FA

pour Google Gmail



Compte 
Google

Depuis Google Gmail :

1. Cliquer sur le monogramme 
en haut à droite

2. Cliquer sur Gérer votre compte 
Google



Compte 
Google

Onglet 
Sécurité

Dans le menu de gauche :

Cliquez sur l’onglet Sécurité



Compte 
Google

Onglet 
Sécurité

Validation 
en 2 étapes

Depuis l’onglet sécurité :

1. Descendre dans la page...
2. Dans la section Connexion à 

Google, cliquer sur Validation 
en deux étapes



Compte 
Google

Onglet 
Sécurité

Validation 
en 2 étapes Activation

Pour activer la 2FA :

1. Cliquer sur Commencer
2. Entrer les identifiants
3. Choisir la méthode 2FA*
4. Ajouter une autre option*
5. Confirmer la procédure
6. Cliquer sur Activer

* Plus d’infos dans la 3e partie de ce tuto



Compte 
Google

Onglet 
Sécurité

Validation 
en 2 étapes

(Presque) 
fini !

C’est (presque) fini !

Il faut absolument penser à une 
méthode complémentaire (en cas 
de perte, de panne ou d’oubli).

Ne pas oublier aussi 
les codes de secours

Activation



Compte 
Google

Onglet 
Sécurité

Validation 
en 2 étapes

(Presque) 
fini !

Conservez ces codes en lieu sûr !

● A stocker sur une clé USB
● Imprimer sur papier
● Recopier dans un carnet...

Activation



Comment 
activer la 2FA ?

pour Google Gmail



Méthodes d’authentification

Rappel des possibilités d’authentification :

● Clé de sécurité (usb)
● Notification sur smartphone (push)
● Application sur smartphone (authenticator)
● Message texte (sms/texto)
● Appel téléphonique.



Clé de sécurité

Sélectionner l’option clé de sécurité

1. Cliquer sur USB ou Bluetooth
2. Insérer la clé de sécurité
3. Nommer la clé (on peut en avoir plusieurs !)

Avantage : méthode la plus sûre
Activer une autre méthode (en cas de perte/panne...)



Notification sur smartphone

Sélectionner Invites Google
(cette option est activée par défaut)

● Appuyer sur les notifications envoyées 
sur le téléphone pour confirmer son identité.

● Fonctionne aussi pour se connecter avec 
son téléphone au lieu du mot de passe

Méthode la plus simple pour bénéficier de la 2FA (sécurité)



Code à usage unique (OTP)

Google Authenticator / Microsoft Authenticator

1. Installer Google Authenticator (ou similaire)
2. Lancer le processus
3. Scanner le QR code et taper le code de 6 

chiffres, puis valider.

Pas de smartphone ? Pas de souci : utilisez une version sur PC
Pensez à transférer les comptes si vous changez de smartphone 
!



Message texte (sms)

Cliquer sur Message vocal ou SMS

1. Indiquer le numéro de téléphone à vérifier
2. Obtenir le code : choisir SMS
3. Confirmer en indiquant le code reçu.

Avantage : très simple, pas besoin de smartphone
Inconvénient majeur : n’est plus sécurisé à 100%



Appel téléphonique

Cliquer sur Message vocal ou SMS

1. Indiquer le numéro de téléphone à vérifier
2. Choisir appel téléphonique
3. Confirmer le code reçu durant l’appel.

Il s’agit d’un appel automatisé !



Ressources
Documents, outils, liens utiles...

Partage sur ce Google Drive :

https://www.sdsk.me/GO3I4Y → Code: 0911

https://www.sdsk.me/GO3I4Y


Des questions ?
N’hésitez pas à les 
poser via le helpdesk
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